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Cellopoint 全方位雲端郵件安全解決方案

Cellopoint 提供全方位的 SaaS 郵件安全解決方案，

包含雲端寄內郵件安全、雲端寄外 DLP 及雲端郵件

歸檔三大服務來保護組織免於釣魚、BEC 變臉詐騙、

勒索病毒和垃圾郵件等各類郵件攻擊，同時也幫助

組織防止郵件資料外洩、完善郵件歸檔以符合法規

遵循。

SaaS 解決方案非常適合要上雲或沒有 IT 專業人力部

署和管理本地基礎設施的單位組織。它提供與落地

部署的 SEG 相同的強大安全和數據保護功能，並且

省去設備升級、硬體故障叫修、硬體折舊之成本。

SaaS Email
Solution

COA 雲端郵件歸檔 
Cellopoint Online Archiving

COP 雲端寄內郵件安全
Cellopoint Online Protection

CODLP 雲端寄外郵件DLP
Cellopoint Online DLP

榮獲 Gartner客戶滿意度 4.7 分評價

Cellopoint Reviews

了解我們的三大 SaaS 郵件解決方案



COP 雲端寄內郵件安全
Cellopoint Online Protection

COP 雲端寄內郵件安全方案，提供持續更新的防護，幫您攔截垃圾郵件、病毒郵件、網路釣魚、

變臉詐騙郵件、勒索病毒、惡意程式、目標式攻擊 (Target Attacks)、APT 進階持續性威脅等，讓各

種已知 (known) 或未知 (unknown) 威脅隔離在雲端，無法滲透到您的郵箱。

落地郵件

Exchange 
Server

Client

Client

雲端郵件標準版 進階版

OR

COP
Cellopoint Online Protection

Client

Client

Internet

COP 標準版 (Standard)

‧ 可有效攔截已知 (Known) 的威脅。

‧ 攔截垃圾郵件與各種已知病毒包括勒索病毒

、木馬和蠕蟲等。

‧ 在病毒爆發後短時間內預警並攔截接下來的

攻擊。

‧ 攔截郵件炸彈 (Bomb) 與 DoS 攻擊。

COP 進階版 (Advanced)

‧ 可有效攔截已知 (Known) 及未知 (Unknown) 

的威脅。

‧ 提供釣魚或惡意的 URL 即時比對，偵測郵件

潛在威脅。

‧ 附件動態沙箱分析及 MD5 值比對，隔離全新

未知的勒索病毒，目標式攻擊與 APT 攻擊。

‧ 採用先進 AI 人工智慧塑模與語意分析技術，

篩查出精心設計的 BEC 變臉詐騙郵件。

功能 / 型號 

Anti-Spam, Anti-Virus

APT-URL, APT-File

Anti-BEC

COP-Standard COP-Complete COP-Advanced



CODLP 雲端寄外郵件 DLP
Cellopoint Online Data Loss Prevention

CODLP 雲端寄外郵件 DLP 方案提供郵件稽核及郵件加密。透過預先設定的 DLP 政策，CODLP 

偵測員工的寄外郵件是否帶有敏感資訊，並針對郵件進行審核、阻擋、轉寄、通知或加密，以

幫助組織防止機密資訊外洩、簡化管理及滿足法規遵循的需求。

COAUD 雲端郵件稽核

‧ 事前稽核：當預先定義的稽核條件被觸發，

COAUD 將依據政策提供相對應的動作，包含

阻擋、通知、轉寄，協助組織監控寄外郵件

訊息傳遞，防止不慎或蓄意外洩資料的行為

。

‧ 使用角色型存取權限及群組 DLP 政策，定義

不同角色的權限，細微到個人層級。

‧ 提供層級過濾功能，識別敏感資料，支援自

訂詞組或關鍵字過濾。

‧ 可即時掃描郵件內容，支援多種檔案格式，

並提供單一主控台管理政策設定。

COENC 雲端郵件加密

‧ 當 CODLP 政策觸發加密動作時，COENC 會將

郵件自動進行加密，避免郵件在網路上明碼傳

輸的風險，保障您的寄外郵件敏感訊息能被安

全傳遞，有效執行郵件資料外洩防護。

‧ 郵件加密支援：HTTPs、S/MIME、PDF + 密碼

、ZIP + 密碼

功能 / 型號 

寄外稽核 Auditing

寄外加密 Encryption

COAUD CODLPCOENC

Internet
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COA 雲端郵件歸檔
Cellopoint Online Archiving

COA 雲端郵件歸檔方案保護您所有郵件。透過標準的 Journal 指令自動將郵件送往 COA 服務，

有效地將郵件建立索引與歸檔，可滿足系統管理員、稽核員及個人做直覺簡單的郵件檢索與調

閱，增進數位資產保全及降低組織資安風險；同時幫助組織達成法規遵循，並大幅降低管理及

郵件伺服器儲存成本。

1.1  不論您是用 Exchange Online、Microsoft 365 或是 Google Workspace 等雲端郵件系統，皆可透過 

Journal 指令將郵件送往 COA 做郵件歸檔。

1.2  在地端 (On-Premises) 的郵件系統如 Microsoft Exchange Server 亦可透過 Journal 指令將郵件送往 COA 

做郵件歸檔。

2.1  COA VM 是歸檔主系統，包括建立索引、資料壓縮、數據加密、歸檔儲存；及提供 Web-based 操作介

面供管理員存取。

2.2  雲端儲存空間需兼顧彈性擴充、隨選即用、高穩定度、數據保護及經濟實惠等。

3     管理員或使用者在擁有相關權限下可透過 Web-based 操作介面登入 COA 服務做條件式搜尋，並取回

相關重要郵件。

2.1 
COA VM

COA
Cellopoint Online Archiving
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功能 / 型號 

雲端 + 落地歸檔 (混合模式)

雲端歸檔

COA-Hybrid COA



Cellopoint 是新一代電子郵件安全解決方案的領導廠商，

以人工智慧 (AI) 解決方案保護使用者免於進階電子郵件攻擊，包括釣魚、勒索病毒和 BEC 變臉詐騙。

Contact Us     +886-2-89692558  |  sales@cellopoint.com

如何輕鬆上線？

聯繫 Cellopoint 商務專家，為您精算所選擇的方案與費用：

寫電子郵件寄到 sales.tw@cellopoint.com，主旨註明 xxxx 單位需要 Cellopoint 服務；

或在上班時段來電 (02) 8969-2558 分機 840，我們將立即為您服務。

立即申請試用

加入全方位的雲端郵件解決方

案，體驗更多彈性、易於部屬

的郵件安全服務。

官方網站

需要更多資訊，請上官網  

www.cellopoint.com

使用效益 

 ‧ 按月計費，隨選服務

 ‧ 支出費用化

 ‧ 避免設備折舊

 ‧ 軟體升級不煩惱

 ‧ 無須硬體故障叫修

 ‧ 享有專業團隊服務

支援郵件系統

• Microsoft Exchange  2016／2019 / 

Microsoft 365／Exchange Online

• HCL Notes

• Google Workspace

• Sendmail, Qmail, Post�x, Zimbra

雲端服務、讓人放心

• 5A 級數據中心，安全與穩定度最高

•  7×24×365 維運處理與提供服務

適用的企業與組織

‧ 急需解決垃圾郵件問題、防止資料外洩、歸檔

及合規

‧ 組織政策執行

‧ 希望將系統管理外包給 SaaS，以降低管理成本

• IT 人力有限的中小型單位

• IT 支出費用化之單位


